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Основная образовательная программа среднего профессионального (далее – ООП 

СПО) разработана на основе федерального государственного образовательного стандарта 

среднего профессионального образования по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем, утвержденного Приказ 

Минобрнауки России от 09.12.2016 N 1551 (Зарегистрировано в Минюсте России 26 декабря 

2016 г. N 44944) 

  ООП СПО определяет рекомендованный объем и содержание среднего 

профессионального образования по специальности 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем, планируемые результаты освоения 

образовательной программы, условия образовательной деятельности.
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Раздел 1. Общие положения 

 

1.1. Назначение ООП СПО по специальности 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем  

Основная образовательная программа подготовки специалистов среднего звена 

/программа подготовки квалифицированных рабочих(служащих), реализуемая в 

государственном бюджетном профессиональном образовательном учреждении 

«Магнитогорский педагогический колледж» (далее – ГБПОУ «МПК») по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных систем 

реализуется по программе базовой подготовки на базе основного общего образования. 

ООП представляет собой систему документов, разработанную и утвержденную 

ГБПОУ «МПК» с учетом требований регионального рынка труда на основе Федерального 

государственного образовательного стандарта среднего профессионального образования 

(ФГОС СПО), утвержденного приказом Министерства образования и науки от 9 декабря 

2016 №1551 (зарегистрирован Министерством юстиции Российской Федерации от 26 

декабря 2016 г.№ 44944). 

ООП регламентирует цель, ожидаемые результаты, содержание, условия и технологии 

организации образовательного процесса, оценку качества подготовки выпускника по данной 

специальности и включает в себя календарный учебный график, учебный план, рабочие 

программы воспитания, профессиональных модулей, учебных предметов и дисциплин, 

программы практики, оценочных материалов для государственной итоговой аттестации 

(далее – ГИА) и другие методические материалы, обеспечивающие качественную подготовку 

обучающихся. 

ООП разрабатывается ГБПОУ «МПК» на основе ФГОС СОО и ФГОС СПО с учетом 

получаемой специальности и примерных образовательных программ. 

ООП ежегодно пересматривается и обновляется в части содержания учебных планов, 

состава и содержания рабочих программ учебных предметов и дисциплин, 

профессиональных модулей, программы производственной (преддипломной) практики, 

программы государственной итоговой аттестации и методических материалов, 

обеспечивающих качество подготовки обучающихся.  

ООП реализуется в совместной образовательной, научной, производственной, 

общественной и иной деятельности обучающихся и работников образовательной 

организации. 

1.2. Нормативные основания для разработки ОПОП: 



 

 

 

  Федеральный закон от 29 декабря 2012 г. №273ФЗ «Об образовании в 

Российской Федерации»; 

  Федеральный закон от 30 декабря 2020 г. 489ФЗ «О молодежной политике в 

Российской Федерации»; 

  Стратегия национальной безопасности Российской Федерации, утвержденная 

Указом Президента Российской Федерации от 02 июля 2021 г. №400; 

  Послание Президента Российской Федерации Федеральному собранию 

29.02.2024г.; 

  Указ Президента Российской Федерации от 07.05.2024 № 309 «О 

национальных целях развития Российской Федерации на период до 2030 года и на 

перспективу до 2036 года»; 

  Указ Президента Российской Федерации от 09.11.2022 № 809 «Об 

утверждении Основ государственной политики по сохранению и укреплению традиционных 

российских духовнонравственных ценностей»; 

  Указ Президента Российской Федерации от 17.05.2023 № 358 «О Стратегии 

комплексной безопасности детей в Российской Федерации на период до 2030 года»; 

  Распоряжение Правительства Российской Федерации от 17 августа 2024 г. № 

2233р «Об утверждении Стратегии реализации молодежной политики в Российской 

Федерации на период до 2030 года»; 

  Распоряжение Правительства Российской Федерации от 01.07.2024 № 1734р 

«Об утверждении Плана мероприятий по реализации в 2024  2026 годах Основ 

государственной политики по сохранению и укреплению традиционных российских 

духовнонравственных ценностей»; 

  Приказ Министерства просвещения Российской Федерации от 24.08.2022 № 

762 «Об утверждении Порядка организации и осуществления образовательной деятельности 

по образовательным программам среднего профессионального образования»; 

  Приказ Министерства науки и высшего образования Российской Федерации, 

Министерства просвещения Российской Федерации от 5 августа 2020 г. № 885/390 «О 

практической подготовке обучающихся»; 

  Приказ Министерства просвещения Российской Федерации от 08 ноября 2021 

г. № 800 «Об утверждении Порядка проведения государственной итоговой аттестации по 

образовательным программам среднего профессионального образования»; 

 Приказ Министерства просвещения Российской Федерации от 22 мая 2026 г. № 

351 «О внесении изменений в Порядок проведения государственной итоговой аттестации по 



 

 

 

образовательным программам среднего профессионального образования, 

утвержденный приказом Министерства просвещения Российской Федерации от 8 ноября 

2021 г. № 800» 

  Постановление Правительства Российской Федерации от 11.10.2023 № 1678 

«Об утверждении Правил применения организациями, осуществляющими образовательную 

деятельность, электронного обучения, дистанционных образовательных технологий при 

реализации образовательных программ»; 

 Приказ Минпросвещения России от 17.05.2022 № 336 «Об утверждении 

перечней профессий и специальностей среднего профессионального образования и 

установлении соответствия отдельных профессий и специальностей среднего 

профессионального образования, указанных в этих перечнях, профессиям и специальностям 

среднего профессионального образования, перечни которых утверждены приказом 

Министерства образования и науки Российской Федерации от 29 октября 2013 г. № 119 «Об 

утверждении перечней профессий и специальностей среднего профессионального 

образования»; 

 Перечень профессий и специальностей среднего профессионального 

образования, реализация образовательных программ по которым не допускается с 

применением исключительно электронного обучения, дистанционных образовательных 

технологий (приказ Минпросвещения России от 13.12.2023 N 932). 

1.3. Перечень сокращений. 

ГИА – государственная итоговая аттестация; 

ДЭ – демонстрационный экзамен; 

МДК – междисциплинарный курс; 

ОК – общие компетенции; 

ЦК – цифровые компетенции; 

ОП – общепрофессиональный цикл; 

ОТФ – обобщенная трудовая функция; 

ПА – промежуточная аттестация; 

ПК – профессиональные компетенции; 

ПМ – профессиональный модуль; 

ПОП СПО – примерная образовательная программа СПО 

ПП – профессиональный цикл; 

ПС – профессиональный стандарт, 

СГ – социальногуманитарный цикл; 



 

 

 

ТФ – трудовая функция; 

ФГОС СПО – федеральный государственный образовательный стандарт среднего 

профессионального образования. 

 

Раздел 2. Общая характеристика основной образовательной программы 

Квалификация, присваиваемая выпускникам основной образовательной программы: 

 - техник по защите информации 

Формы обучения: очная 

Объем основной образовательной программы, реализуемой на базе основного общего 

образования: 1476. 

Объем образовательной программы, реализуемой на базе основного общего 

образования, для квалификации техник: 5940 академических часов. 

Срок получения образования по образовательной программе, реализуемой на базе 

основного общего образования:  

–  в очной форме для квалификации техник по защите информации – 3 года 10 месяцев. 

 

Раздел 3. Характеристика профессиональной деятельности выпускника 

3.1. Область профессиональной деятельности выпускника 

06 Связь, информационные и коммуникационные технологии, 12 обеспечение безопасности.   

3.2. Виды деятельности выпускника.  

Соответствие видов деятельности профессиональным модулям и присваиваемой 

квалификации. 

 

Наименование 

основных 

видов деятельности 

Наименование  

профессиональных 

модулей 

Осваиваемая  квалификация 

Техник по информации 

защите 

Эксплуатация информационно-

коммуникационных систем  

и сетей;  

ПМ.01  Эксплуатация  

автоматизированных  

(информационных) систем  в 

защищенном исполнении  

осваивается   

Защита информации в 

информационно-

коммуникационных системах и 

сетях  с использованием 

программных, программно-

ПМ.02 Защита информации в 

автоматизированных системах 

программными и программно-

аппаратными средствами  

осваивается   



 

 

 

аппаратных, в том числе 

криптографических средств 

защиты;  

Защита информации в 

информационно-

коммуникационных системах и 

сетях с использованием 

технических  средств защиты.  

ПМ.03  Защита информации  

техническими средствами  

осваивается   

Выполнение работ по одной или 

нескольким профессиям рабочих, 

должностям служащих  

ПМ.04 Выполнение работы по 

профессии рабочего «Оператор 

электронно-вычислительных и 

вычислительных машин»  

Осваивается   

  

 

Раздел 4. Планируемые результаты освоения образовательной программы  

 

 4.1 Общие компетенции 

 

Код 

ОК 

Формулировка 

компетенции 
Знания, умения  

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

Умения: 

распознавать задачу и/или проблему в профессиональном и/или 

социальном контексте, анализировать и выделять её составные 

части 

определять этапы решения задачи, составлять план действия, 

реализовывать составленный план, определять необходимые 

ресурсы 

выявлять и эффективно искать информацию, необходимую для 

решения задачи и/или проблемы 

владеть актуальными методами работы в профессиональной и 

смежных сферах 

оценивать результат и последствия своих действий 

(самостоятельно или с помощью наставника) 

Знания: 

актуальный профессиональный и социальный контекст, в 

котором приходится работать и жить  

структура плана для решения задач, алгоритмы выполнения 

работ в профессиональной и смежных областях 

основные источники информации и ресурсы для решения задач 

и/или проблем в профессиональном и/или социальном 

контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессиональной 

деятельности 

ОК 02 Использовать 

современные средства 

поиска, анализа и 

интерпретации 

Умения: 

определять задачи для поиска информации, планировать 

процесс поиска, выбирать необходимые источники информации 

выделять наиболее значимое в перечне информации, 



 

 

 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

структурировать получаемую информацию, оформлять 

результаты поиска 

оценивать практическую значимость результатов поиска 

применять средства информационных технологий для решения 

профессиональных задач 

использовать современное программное обеспечение в 

профессиональной деятельности 

использовать различные цифровые средства для решения 

профессиональных задач 

Знания: 

номенклатура информационных источников, применяемых в 

профессиональной деятельности 

приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, порядок 

их применения и  

программное обеспечение в профессиональной деятельности, в 

том числе цифровые средства 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

правовой и финансовой 

грамотности в различных 

жизненных ситуациях 

Умения: 

определять актуальность нормативноправовой документации в 

профессиональной деятельности 

применять современную научную профессиональную 

терминологию 

определять и выстраивать траектории профессионального 

развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 

определять инвестиционную привлекательность коммерческих 

идей в рамках профессиональной деятельности, выявлять 

источники финансирования 

презентовать идеи открытия собственного дела в 

профессиональной деятельности 

определять источники достоверной правовой информации 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их 

формулировать и документировать 

оценивать жизнеспособность проектной идеи, составлять план 

проекта 

Знания: 

содержание актуальной нормативноправовой документации 

современная научная и профессиональная терминология 

возможные траектории профессионального развития и 

самообразования 

основы предпринимательской деятельности, правовой и 

финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 

ОК 04 Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

Умения: 

организовывать работу коллектива и команды 

взаимодействовать с коллегами, руководством, клиентами в 

ходе профессиональной деятельности 

Знания: 

психологические основы деятельности коллектива 

психологические особенности личности 

ОК 05 Осуществлять устную и 

письменную 
Умения: 

грамотно излагать свои мысли и оформлять документы по 



 

 

 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и 

культурного контекста 

профессиональной тематике на государственном языке 

проявлять толерантность в рабочем коллективе 

Знания: 

правила оформления документов  

правила построения устных сообщений 

особенности социального и культурного контекста 

ОК 06 Проявлять гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

общечеловеческих 

ценностей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения 

Умения: 

проявлять гражданскопатриотическую позицию 

демонстрировать осознанное поведение 

описывать значимость своей специальности 

применять стандарты антикоррупционного поведения 

Знания: 

сущность гражданскопатриотической позиции 

традиционных общечеловеческих ценностей, в том числе с 

учетом гармонизации межнациональных и межрелигиозных 

отношений 

значимость профессиональной деятельности по специальности 

стандарты антикоррупционного поведения и последствия его 

нарушения 

ОК 07 Содействовать 

сохранению окружающей 

среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно действовать 

в чрезвычайных 

ситуациях 

Умения: 

соблюдать нормы экологической безопасности 

определять направления ресурсосбережения в рамках 

профессиональной деятельности по специальности 

организовывать профессиональную деятельность с 

соблюдением принципов бережливого производства 

организовывать профессиональную деятельность с учетом 

знаний об изменении климатических условий региона 

эффективно действовать в чрезвычайных ситуациях 

Знания: 

правила экологической безопасности при ведении 

профессиональной деятельности  

основные ресурсы, задействованные в профессиональной 

деятельности 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения климатических условий 

региона 

правила поведения в чрезвычайных ситуациях 

ОК 08 Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности 

Умения: 

использовать физкультурнооздоровительную деятельность для 

укрепления здоровья, достижения жизненных и 

профессиональных целей 

применять рациональные приемы двигательных функций в 

профессиональной деятельности 

пользоваться средствами профилактики перенапряжения, 

характерными для данной специальности 

Знания: 

роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека 

основы здорового образа жизни 

условия профессиональной деятельности и зоны риска 

физического здоровья для специальности 

средства профилактики перенапряжения 



 

 

 

 

4.2 Профессиональные компетенции  

 Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

 Эксплуатация 

информационно – 

телекоммуникационных 

систем и сетей  

ПК 1.1. Производить 

монтаж, настройку,  

проверку 

функционирования и 

конфигурирование 

оборудования 

информационно – 

телекоммуникационных 

систем и сетей. 

Иметь практический опыт в:  
монтаже, настройке, проверке 

функционирования и конфигурировании 

оборудования информационно-

телекоммуникационных систем и сетей 

(ИТКС);  

Уметь:  
осуществлять техническую эксплуатацию 

линейных сооружений связи;  

производить монтаж кабельных линий и 

оконечных кабельных устройств;  

настраивать,  

эксплуатировать  и обслуживать 

оборудование ИТКС; осуществлять  

подключение, настройку мобильных 

устройств и распределенных сервисов 

ИТКС; производить испытания, проверку и 

приемку оборудования ИТКС;  

производить монтаж кабельных линий и 

оконечных кабельных устройств ИТКС;  

применять  средства измерений 

 характеристик функционирования 

электрических  цепей  и сигналов 

ИТКС  

ОК 09 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Умения: 

понимать общий смысл четко произнесенных высказываний на 

известные темы (профессиональные и бытовые), понимать 

тексты на базовые профессиональные темы 

участвовать в диалогах на знакомые общие и профессиональные 

темы 

строить простые высказывания о себе и о своей 

профессиональной деятельности 

кратко обосновывать и объяснять свои действия (текущие и 

планируемые) 

писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 

Знания: 

правила построения простых и сложных предложений на 

профессиональные темы 

основные общеупотребительные глаголы (бытовая и 

профессиональная лексика) 

лексический минимум, относящийся к описанию предметов, 

средств и процессов профессиональной деятельности 

особенности произношения 

правила чтения текстов профессиональной направленности 



 

 

 

Знать:  
принципы построения и основных 

характеристик ИТКС;  

 принципы передачи информации в ИТКС; 

виды и характеристики сигналов в ИТКС; 

виды помех в каналах связи ИТКС и методы 

защиты от них;  

разновидности линий передач, конструкции 

и характеристики  электрических 

 и оптических кабелей связи;  

технологии и оборудование удаленного 

доступа  в ИТКС;  

принципы  построения, основные 

характеристики активного  сетевого и 

коммуникационного оборудования ИТКС; 

основные  характеристики типовых 

измерительных приборов и правил работы с 

ними;  

ПК 1.2. Осуществлять 

диагностику технического 

состояния, поиск 

неисправностей  и 

ремонт  оборудования 

информационно – 

телекоммуникационных 

систем и сетей.  

Иметь практический опыт в:  
 текущем  контроле функционирования 

оборудования ИТКС; диагностики 

технического  состояния  приёмо-

передающих устройств и линейных 

сооружений связи и источников питания;  

Уметь:  
осуществлять подключение, настройку 

мобильных устройств и распределенных 

сервисов ИТКС; производить испытания, 

проверку и приемку оборудования ИТКС; 

осуществлять диагностику технического 

состояния ИТКС;   

применять  средства измерений 

 характеристик функционирования 

электрических  цепей  и сигналов 

ИТКС;  

Знать: принципы построения и основных 

характеристик ИТКС;  

принципы  передачи информации в 

ИТКС;  

разновидности линий передач, конструкций 

 и характеристикэлектрических и 

оптических кабелей связи;  

технологии и оборудование удаленного 

доступа в ИТКС;  

периодичность выполнения поверок 

контрольно-измерительной аппаратуры; 

 требования метрологического обеспечения 

функционирования ИБТКС;  

ПК  1.3.  Проводить 

техническое 

обслуживание 

оборудования 

информационно  – 

телекоммуникационных 

Иметь практический опыт в:  
проведении технического обслуживания, 

диагностики технического состояния, 

поиска неисправностей и ремонта 

оборудования  

ИТКС;  



 

 

 

систем и сетей  Умения: осуществлять техническую 

эксплуатацию  линейных сооружений связи; 

проверять функционирование, производить 

регулировку и контроль  основных 

параметров источников питания 

радиоаппаратуры; производить настройку 

программного обеспечения 

коммутационного оборудования 

защищенных телекоммуникационных 

систем;  

производить  контроль параметров  

функционирования ИТКС;  

Знания:  
принципов построения и основных 

характеристик ИТКС;  

 видов и  характеристик сигналов в 

ИТКС; разновидностей линий передач, 

конструкции  и характеристик 

электрических  и оптических кабелей 

связи; 

 принципов построения, основных 

характеристик активного сетевого и 

коммуникационного оборудования ИТКС;  

принципов организации технической 

эксплуатации ИТКС;  

ПК 1.4. Осуществлять  

контроль 

функционирования 

информационно – 

телекоммуникационных 

систем и сетей  

Иметь практический опыт:  
 текущего контроля функционирования 

оборудования ИТКС;  

мониторинга технического состояния и  

работоспособности приёмопередающих 

устройств и линейных сооружений связи и 

источников питания ИТКС;  

Умения: осуществлять техническую 

эксплуатацию  линейных сооружений связи;  

настраивать, эксплуатировать  и 

обслуживать оборудование ИТКС; 

 производить испытания, проверку и 

приемку оборудования ИТКС; 

 проводить работы по техническому 

обслуживанию, диагностике технического 

состояния и ремонту оборудования ИТКС; 

осуществлять техническую эксплуатацию 

приемопередающих устройств; оформлять 

эксплуатационно-техническую 

документацию;   



 

 

 

Знания:  
принципов построения и основных 

характеристик ИТКС;  

принципов  передачи информации в 

ИТКС; видов и характеристик сигналов в 

ТКС; видов помех в каналах связи ИТКС и 

методов защиты от них;  

принципов  построения, основных 

характеристик активного сетевого и 

коммуникационного оборудования ИТКС;  

спецификацию изделий, комплектующих, 

запасного имущества  и принадлежностей 

ИТКС;  

  Защита информации в 

информационно – 

телекоммуникационных 

системах и сетях с 

использованием 

программно-аппаратных, в 

том числе 

криптографических 

средств защиты  

  

ПК 2.1. Производить 

установку, настройку, 

испытания и 

конфигурирование 

программных  и  

Программно-аппаратных, 

в том числе 

криптографических 

средств защиты 

информации от 

несанкционированного 

доступа и специальных 

воздействий в 

оборудование 

информационно  – 

телекоммуникационных 

систем и сетей  

Иметь практический опыт:  
установки, настройки, испытаний  и 

конфигурирования программных и 

программно-аппаратных (в том  числе 

криптографических) средств защиты 

информации в оборудовании ИТКС;  

Умения:  
выявлять и оценивать угрозы безопасности 

информации в ИТКС;  

настраивать и применять средства защиты 

информации в операционных системах, в 

том числе средства антивирусной защиты; 

проводить установку и настройку 

программных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации;  

проводить конфигурирование программных 

и программно-аппаратных (в том числе 

криптографических) средств защиты 

информации;  

Знания:  
способов защиты информации от  

несанкционированного доступа (далее – 

НСД) и специальных воздействий на нее;  

типовых программных и программно-

аппаратных средств защиты информации в 

ИТКС, криптографических средств защиты 

информации конфиденциального характера, 

которые применяются в ИТКС;  

ПК 2.2. Поддерживать 

бесперебойную работу 

программных и 

программно-аппаратных, в 

том числе  и 

Иметь практический опыт:  
поддержания бесперебойной работы 

программных и программно-аппаратных (в 

том  числе криптографических) средств 

защиты информации в ИТКС;  



 

 

 

криптографических 

средств защиты 

информации в 

информационно – 

телекоммуникационных 

системах и сетях  

Умения:  
выявлять  и  оценивать угрозы 

безопасности информации в ИТКС;  

проводить  контроль показателей и 

процесса функционирования программных 

и программно-аппаратных (в том числе 

криптографических) средств защиты 

информации; проводить восстановление 

процесса и параметров функционирования 

программных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; проводить 

техническое обслуживание  и ремонт 

программно-аппаратных (в том числе 

криптографических)  средств защиты 

информации; 

Умения:  
выявлять  и  оценивать угрозы 

безопасности информации в ИТКС;  

проводить  контроль показателей и 

процесса функционирования программных 

и программно-аппаратных (в том числе 

криптографических) средств защиты 

информации; проводить восстановление 

процесса и параметров функционирования 

программных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; проводить 

техническое обслуживание  и ремонт 

программно-аппаратных (в том числе 

криптографических)  средств защиты 

информации;  

Знания:  
возможных  угроз безопасности 

информации в ИТКС;  

способов защиты информации от НСД и 

специальных воздействий на нее;  

порядка тестирования функций 

программных и программно-аппаратных (в 

том  числе криптографических) средств 

защиты информации;  

организации и содержания технического 

обслуживания и ремонта программно-

аппаратных (в том числе 

криптографических) средств защиты 

информации;  

порядка и правил ведения 

эксплуатационной документации на 

программные и программно-аппаратные (в 

том числе криптографические) средства 

защиты информации;  



 

 

 

ПК 2.3. Осуществлять 

защиту информации от 

несанкционированных 

действий и специальных 

воздействий в 

информационно- 

телекоммуникационных 

системах  и сетях с 

использованием 

программных и 

программно-аппаратных, в 

том числе 

криптографических 

средств в соответствии с 

 предъявленными 

требованиями.  

Иметь  практический опыт:  
защиты информации от НСД и специальных 

воздействий в ИТКС с использованием 

программных и программно-аппаратных (в 

том числе криптографических) средств 

защиты в соответствии с предъявляемыми 

требованиями;  

Умения:  
выявлять  и  оценивать угрозы 

безопасности информации в ИТКС;  

настраивать и применять средства защиты 

информации в операционных системах, в 

том числе средства антивирусной защиты; 

проводить конфигурирование программных 

и программно-аппаратных (в том числе 

криптографических) средств защиты 

информации; 

 Знания:  
возможных угроз безопасности информации 

в ИТКС;  

способов защиты информации НСД и 

специальных воздействий на нее;  

типовых программных и программно-

аппаратных средств защиты информации в 

ИТКС;  

криптографических средств защиты 

информации конфиденциального характера, 

которые применяются в ИТКС;  

порядка и правил ведения 

эксплуатационной документации на 

программные и программно-аппаратные (в 

том  числе криптографические) средства 

защиты информации. 

  Защита информации в 

информационно – 

телекоммуникационных 

системах и сетях с 

использованием 

технических средств 

защиты  

  

ПК 3.1. Производить 

установку, монтаж, 

настройку и испытания 

технических средств 

защиты информации от 

утечки по техническим 

каналам  в 

информационно – 

телекоммуникационных 

системах и сетях.  

Иметь  практический опыт:  
установки, монтажа, настройки и 

испытаний технических средств защиты 

информации от утечки по техническим  

каналам;   

Умения:  
проводить установку, монтаж, настройку и 

испытание технических средств защиты 

информации от утечки по техническим 

каналам; применять нормативные правовые 

акты и нормативные методические 

документы в области защиты информации;  



 

 

 

Знания:  
способов  защиты информации от 

утечки по техническим каналам с 

использованием  технических средств 

защиты;  

основных  типов технических средств 

защиты информации  от утечки  по 

техническим каналам;  

законодательства в области 

информационной безопасности, структуру 

государственной системы защиты 

информации, нормативных актов 

уполномоченных органов исполнительной 

власти, национальных стандартов и других 

методических документов в области 

информационной безопасности;  

принципов и методов организационной 

защиты информации, организационного 

обеспечения информационной безопасности 

 в организациях   

ПК  3.2. Проводить 

техническое 

обслуживание, 

диагностику, устранение 

неисправностей и ремонт 

технических средств 

защиты информации, 

используемых в 

информационно-

телекоммуникационных 

системах и сетях  

Иметь  практический опыт:  
установки, монтажа, настройки и 

испытаний технических средств защиты 

информации от утечки по техническим 

каналам;   

проведения технического обслуживания и 

ремонта технических средств защиты 

информации от утечки по техническим 

каналам;   

Умения:  
проводить установку, монтаж, настройку и 

испытание технических средств защиты 

информации от утечки по техническим 

каналам; проводить техническое 

обслуживание, устранение неисправностей 

и ремонт технических средств защиты 

информации от утечки по техническим 

каналам;  

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации;  

Знания:  
основных типов технических средств 

защиты  информации  от утечки по 

техническим каналам;  

организацию и содержание технического 

обслуживания и ремонта технических 

средств защиты информации  от утечки по 

техническим каналам;  

порядка и правил ведения 

эксплуатационной документации на 

технические средства защиты информации 

 от утечки  по техническим каналам;  



 

 

 

ПК 3.3. Осуществлять 

защиту информации от 

утечки по техническим 

каналам в информационно 

– телекоммуникационных 

системах и сетях с 

использованием 

технических средств 

защиты в соответствии с 

предъявляемыми 

требованиями.  

Иметь  практический опыт: защиты 

информации  от утечки по  техническим 

каналам с использованием технических 

средств защиты в соответствии с 

предъявляемыми требованиями;  

Умения:  
проводить измерение параметров фоновых 

шумов и ПЭМИН,  

создаваемых оборудованием ИТКС;  

проводить измерение параметров 

электромагнитных излучений и токов, 

создаваемых техническими средствами 

защиты информации от утечки по 

техническим каналам; применять 

нормативные правовые акты и нормативные 

методические документы в области защиты 

информации;  

Знания:  
способов  защиты информации от 

утечки по техническим каналам  с 

использованием технических средств 

защиты;  

основных  типов технических средств 

защиты информации  от утечки  по 

техническим каналам;  

методик измерения параметров побочных 

электромагнитных излучений и наводок 

(далее – ПЭМИН), а также параметров 

фоновых шумов и физических полей, 

создаваемых техническими средствами 

защиты информации от утечки по 

техническим каналам; порядка и правил 

ведения эксплуатационной документации 

на технические средства защиты 

информации от утечки по техническим 

каналам;  

ПК 3.4. Проводить 

отдельные работы по 

физической защите  

линий связи  

информационно – 

телекоммуникационных 

систем и сетей  

Иметь  практический опыт:  
проведение измерений параметров фоновых 

шумов, а также физических полей, 

создаваемых техническими средствами 

защиты информации;  

выявление технических каналов утечки 

информации;  

проведение отдельных работ по физической 

защите линий связи информационно-

телекоммуникационных систем и сетей   

Умения:  

применять технические средства для защиты 

информации в условиях применения 

мобильных устройств обработки и передачи 

данных; использовать средства физической 

защиты линий связи ИТКС  



 

 

 

Знания:  
номенклатуру применяемых средств защиты 

 информации от несанкционированной 

утечки по техническим каналам; содержание 

и организацию работ по  физической 

защите линий связи ИТКС; принципы 

действия и основные характеристики 

технических средств физической защиты  

 

4.3 Компетенций цифровой экономики 
№ 

п/п 

Наименование 

компетенции 

Признаки проявления 

компетенций 

Технологии / методы 

обучения 

Рекомендуемые 

формы и методы 

контроля и оценки 

формирования 

ключевых 

компетенций 

1 ЦК 1. 

Коммуникация и 

кооперация в 

цифровой среде 

(ОК 4, ОК 5) 

Выбирает стиль общения в 

соответствии с ситуацией, 

аудиторией и 

киберпространством. 

Выбирает цифровые 

средства в соответствии с 

целями и задачам общения, 

организации 

взаимодействия или 

совместной работы (с 

учетом технических 

преимуществ и 

ограничений). Грамотно, 

лаконично и этично 

выражает мысли, владеет 

правилами сетевого этикета 

Использует словари и 

проверочные сервисы 

порталов Грамота.ру, 

Орфограммка.ру, или иные 

сервисы для 

рецензирования текстов. 

Соблюдает правила 

оформления электронных 

документов/писем 

(деловой, корпоративный 

стиль в соответствии с 

бренд-буком компании и ее 

фирменным стилем). 

Организует/участвует 

коллективное обсуждение с 

использованием 

Webприложений и сервисов 

для совместной работы, 

использует современные 

средства коммуникации 

(социальные сети, 

мессенджеры). Использует 

возможности тематических 

- технология 

активного обучения 

(метод синектики  

- метод поиска новых 

идей и решений, 

основанный на 

использовании 

аналогий и метафор), 

мозговой штурм и его 

виды и др.);  

- методы проектного 

обучения (напр., 

сетевой проект –тип 

проекта, 

выполняемый 

удаленно 

распределённой 

командой с 

использованием 

сетевых средств 

телекоммуникации и 

других ресурсов 

цифровой 

образовательной 

среды);  

- интерактивный 

круглый стол 

(дискуссия, дебаты);  

- игровые технологии;  

- кейс-технологии   

Экспертное 

наблюдение и 

оценка в ходе 

аудиторной и 

внеаудиторной 

учебной 

деятельности. 

Экспертное 

наблюдение в ходе 

коммуникации с 

педагогами и 

сокурсниками при 

выполнении 

проектных заданий, 

решения 

ситуационных 

задач и 

упражнений, 

практических 

заданий, 

тестирования. 

Портфолио. 



 

 

 

Интернет-сообществ в 

своей деятельности. 

2 ЦК 2. 

Саморазвитие в 

условиях 

неопределенности 

(ОК 3) 

Отслеживает новости об 

изменениях и появлении 

новых разработок в области 

будущей 

профессиональной 

деятельности, новых 

образовательных сервисов 

(поиск новостей по тегам, 

управление подписками и 

рассылками, мониторинги 

новостей). Знает и 

использует различные 

Webприложения и онлайн-

сервисы, возможности 

искуственного интеллекта 

для постановки целей и 

задач, планирования 

расписаний, выстраивания 

самостоятельной стратегии 

обучения и отслеживания 

результатов. Применяет 

цифровые сервисы для 

самотестирования. Ведет 

электронное портфолио, 

анализирует с его помощью 

личный прогресс в разных 

областях. Предпринимает 

практические шаги по 

саморазвитию: участвует в 

обучающих вебинарах, 

осваивает онлайн-курсы, 

изучает видео-лекции, 

образовательные подкасты 

и т.п.; использует ресурсы 

образовательных Интернет-

платформ для получения / 

расширения знаний и 

освоения практических 

навыков 

- развивающее 

обучение;  

- «Перевёрнутое 

обучение» (flipped 

learning);  

-технология 

саморазвивающегося 

обучения; 

- модульное 

обучение; - кейс-

технологии;  

- методы проектного 

обучения;  

- метод стартапов. 

Экспертное 

наблюдение и 

оценка в ходе 

аудиторной и 

внеаудиторной 

учебной 

деятельности, 

тестирования, 

самотестирования. 

Портфолио. 

3 ЦК 3. Креативное 

мышление 

Предлагает несколько 

способов решения задачи, 

достижения цели. 

Выдвигает альтернативные 

варианты решений или 

действий. Знает и 

применяет цифровые 

инструменты и 

возможности 

инскуственного интеллекта 

для 

генерирования/разработки 

идей, гипотез, поиска 

нестандартных решений 

(приложения для поиска 

- технология 

активного обучения 

(метод синектики, 

групповая дискуссия, 

мозговой штурм и его 

виды и др.);  

- технология 

творческого 

проектирования; - 

 технология 

исследовательской 

деятельности;  

- технология решения 

изобретательских 

задач (ТРИЗ);  

Экспертное 

наблюдение и 

оценка в ходе 

аудиторной и 

внеаудиторной 

учебной 

деятельности. 

Экспертное 

наблюдение в ходе 

выполнения 

проектных и 

проблемных 

заданий, решения 

ситуационных 

упражнений и 



 

 

 

ассоциаций, ментальные 

карты, онлайн-доски, 

инструменты для создания 

визуальных набросков, 

сервисы для создания 

заметок, брейншторминга, 

тестирования идей, для 

обмена идеями и т.п.). 

Использует сервисы для 

развития навыка 

нестандартного мышления 

(Oflow, Flipboard, 

StoryCubes, Фильтры 

Манна, тренажеры, кейсы и 

др.). Создает новые 

продукты (текст, графика, 

видео, коллаж и др.) или 

проекты (разработка, 

представление, 

продвижение) с помощью 

цифровых инструментов. 

Разрабатывает цифровые 

инструменты 

- игровые технологии 

(деловые, ролевые, 

имитационные игры); 

- алгоритм решения 

изобретательских 

задач (АРИЗ);  

- методологию 

CRAFT;  

- латеральное 

мышление;  

- дизайн-мышление;  

- метод кейсов (метод 

конкретных 

ситуаций). 

кейсов, 

практических 

заданий. 

Портфолио. 

4 ЦК 4. Управление 

информацией и 

данными 

Знает нормативно-

правовые документы, 

регулирующие работу с 

информацией и ее защиту в 

сети Интернет. 

Осуществляет поиск 

информации в сети 

Интернет и различных 

электронных носителях, в 

том числе с 

использованием фильтров, 

ключевых слов. Знает и 

учитывает особенностей 

различных поисковых 

сервисов. Извлекает 

информацию с 

электронных носителей, 

создает резервные копии 

документов/данных на 

различных носителях и в 

облачных сервисах. 

Использует средства ИКТ 

для просмотра, обработки и 

хранения информации. 

Сохраняет информацию в 

различных форматах, 

применяет программы и 

сервисы для перевода 

информации из одного 

формата в другой. 

Выделяет 

профессионально-

значимую информацию, 

- исследовательские 

(поисковые) методы; 

- методы проектного 

обучения; 

- игровые технологии; 

- кейс-технологии 

Экспертное 

наблюдение и 

оценка в ходе 

обязательной 

аудиторной и 

внеаудиторной 

учебной 

деятельности, на 

этапах 

производственной 

практики, 

стажировки и 

защиты итоговой 

квалификационной 

работы. 

Портфолио. 



 

 

 

проводит проверку 

достоверности информации 

цифровыми средствами. 

Оформляет и представляет 

информацию в различных 

формах с использованием 

разнообразного 

программного обеспечения 

(тексты, графики, 

изображения, диаграммы, 

блок-схемы, таблицы, 

презентации, видеоролики, 

видеопрезентации, 

инфографика и т.п.) Знает 

виды Интернет-угроз, 

владеет приемами защиты 

от действий 

Интернетагрессоров и 

хейтеров. Знает и 

применяет правил 

«цифровойгигиены», 

способы защиты 

конфиденциальной 

информации и 

персональных данных в 

интернет-пространстве 

5 ЦК 5. Критическое 

мышление в 

цифровой среде 

Анализирует информацию, 

делает выводы и принимает 

решения на основе 

проверенной и достаточной 

информации. Сравнивает 

информацию из нескольких 

источников, определяет 

противоречия, отделяет 

факты от их 

интерпретации. Связывает 

между собой данные и 

информацию из различных 

источников выбирает 

данные, в наибольшей 

степени подкрепляющие 

аргумент/гипотезу. 

Выбирает оптимальный 

способ/вариант действий 

для достижения целей. 

Умеет работать с большими 

массивами данных в 

цифровой среде (Big Data), 

выявлять «смыслы» и 

закономерности. Владеет 

цифровыми методами и 

инструментами оценки 

достоверности 

информации/контента 

(фактчекинг, авторские 

лицензии, плагины 

- ТРКМ-технология 

развития 

критического 

мышления;  

- методы проектного 

обучения; 

- технология 

проблемного 

обучения; 

- метод кейсов; - 

метод свертывания 

информации 

(синквейн); 

- метод 

развертывания 

информации 

(кластер); 

- метод «мозгового 

штурма»;  

- метод шести шляп 

(Эдварда де Боно);  

- метод дискуссии. 

Экспертное 

наблюдение и 

оценка в ходе 

обязательной 

аудиторной и 

внеаудиторной 

учебной 

деятельности, на 

этапах 

производственной 

практики, 

стажировки и 

защиты дипломной 

работы (проекта) 

Портфолио. 



 

 

 

браузеров для проверки 

достоверность контента в 

сети). Аргументирует свой 

выбор данных/ средств/ 

методов/ решений/ 

цифровых сервисов и т.п. 



 

 

 

Раздел 5. СТРУКТУРА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

5.1. Календарный учебный график  

 



 

 

 

 5.2 Учебный план 



 

 

 

Раздел 6. Условия реализации образовательной программы 

6.1. Требования к материально-техническому обеспечению образовательной 

программы 

Специальные помещения представляют собой учебные аудитории для проведения 

занятий всех видов, предусмотренных образовательной программой, в том числе групповых 

и индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также 

помещения для самостоятельной работы, мастерские и лаборатории, оснащенные 

оборудованием, техническими средствами обучения и материалами, учитывающими 

требования международных стандартов. 

Перечень специальных помещений 

Перечень специальных помещений для проведения занятий всех видов, 

предусмотренных образовательной программой 

Кабинеты: 

− Социально-гуманитарных дисциплин 

− общепрофессиональных дисциплин и профессиональных модулей 

Лаборатории: 

− программирования и баз данных 

− организации и принципов построения информационных систем 

− информационных ресурсов 

Спортивный комплекс  

Залы: 

− библиотека, читальный зал с выходом в Интернет; 

− актовый зал. 

 Перечень необходимого комплекта лицензионного и свободно распространяемого 

программного обеспечения: 

 

№ 

п/п 

Наименование лицензионного и свободно распространяемого 

программного обеспечения, в том числе отечественного производства 

Код и 

наименование 

учебной 

дисциплины 

(модуля) 

1 Операционные системы для обеспечения функционирования 

программных средств общего и профессионального обозначения на 

рабочих местах преподавателей и обучающихся 

ОП.01 

ОП.02 

ОП.03 

ОП.04 2 Пакет стандартных офисных приложений для работы с документами, 



 

 

 

таблицами, базами данных и т.п. ОП.05 

ОП.06 

ОП.07 

ОП.08 

ОП.09 

ПМ.01 

ПМ.02 

ПМ.03 

3 Программы просмотра текстовых и графических документов 

4 Программы архиваторы 

5 Интернет браузеры (не менее двух) 

6 Антивирусные программы (не менее двух) 

7 Программы для восстановления данных и файлов 

8 Интегрированные среды разработки программного обеспечения. 

9 Средства автоматизированного проектирования 

 

Применение электронного обучения и дистанционных образовательных технологий 

При реализации образовательной программы возможно применение электронного 

обучения и дистанционных образовательных технологий. 

6.1.1. Материально-техническое оснащение кабинетов, лабораторий, мастерских и баз 

практики по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем 

Описание материально-технической базы, обеспечивающей проведение всех видов 

дисциплинарной и междисциплинарной подготовки, лабораторной, практической работы 

обучающихся, предусмотренных учебным планом и соответствующей действующим 

санитарным и противопожарным правилам и нормам в разрезе выбранных траекторий. 

Минимально необходимый для реализации ООП СПО перечень материально-технического 

обеспечения включает в себя:  

6.1.2. Оснащение кабинетов  

Кабинет: №131 Математики 

№ Наименование оборудования1 Техническое описание2 

I Специализированная мебель и системы хранения 

Основное оборудование 

 Учебная доска 1 

 Рабочее место преподавателя 1 

 Посадочные места для обучающихся 28 

 Мебель для размещения и хранения учебной литературы и 

наглядного материала 

 

                                           
1 Список оборудования дополняется образовательной организацией при формировании 

основной профессиональной образовательной программы. 
2 Техническое описание дается образовательной организацией самостоятельно при 

формировании основной профессиональной образовательной программы. 



 

 

 

Дополнительное оборудование 

 Дополнительно в форму записываются имеющееся в 

наличии оборудование с другими техническими 

характеристиками, другое оборудование, использующееся 

в данном кабинете 

Технические 

характеристики 

заполняются 

самостоятельно  

II Технические средства 

Основное оборудование 

 Компьютер + 

 Мультимедиа проектор - 

 Интерактивная доска либо экран - 

Дополнительное оборудование 

 Дополнительно в форму записываются имеющиеся в 

наличии компьютеры, МФУ и др. с другими техническими 

характеристиками, другое оборудование, использующиеся 

в данном кабинете 

Технические 

характеристики 

заполняются 

самостоятельно  

III Демонстрационные учебно-наглядные пособия 

Основное оборудование 

 Средства аудиовизуализации - 

 Наглядные пособия + 

Дополнительное оборудование 

 Дополнительно в форму записываются имеющиеся в 

наличии компьютеры, МФУ и др. с другими техническими 

характеристиками, другое оборудование, использующиеся 

в данном кабинете 

Технические 

характеристики 

заполняются 

самостоятельно  

Приводится материально-техническое оснащение кабинетов, обеспечивающих 

проведение всех видов дисциплинарной и междисциплинарной подготовки. 

Кабинет: №125 Информатика 

№ Наименование оборудования3 Техническое описание4 

I Специализированная мебель и системы хранения 

Основное оборудование 

                                           
3 Список оборудования дополняется образовательной организацией при формировании 

основной профессиональной образовательной программы. 
4 Техническое описание дается образовательной организацией самостоятельно при 

формировании основной профессиональной образовательной программы. 



 

 

 

 Учебная доска 1 

 Рабочее место преподавателя 1 

 Посадочные места для обучающихся 28 

 Мебель для размещения и хранения учебной литературы 

и наглядного материала 

 

Дополнительное оборудование 

 Дополнительно в форму записываются имеющееся в 

наличии оборудование с другими техническими 

характеристиками, другое оборудование, 

использующееся в данном кабинете 

Технические 

характеристики 

заполняются 

самостоятельно  

II Технические средства 

Основное оборудование 

 Компьютер 10 

 Мультимедиа проектор - 

 Интерактивная доска либо экран - 

Дополнительное оборудование 

 Дополнительно в форму записываются имеющиеся в 

наличии компьютеры, МФУ и др. с другими 

техническими характеристиками, другое оборудование, 

использующиеся в данном кабинете 

Технические 

характеристики 

заполняются 

самостоятельно  

III Демонстрационные учебно-наглядные пособия 

Основное оборудование 

 Средства аудиовизуализации - 

 Наглядные пособия + 

Дополнительное оборудование 

 Дополнительно в форму записываются имеющиеся в 

наличии компьютеры, МФУ и др. с другими 

техническими характеристиками, другое оборудование, 

использующиеся в данном кабинете 

Технические 

характеристики 

заполняются 

самостоятельно  

Приводится материально-техническое оснащение кабинетов, обеспечивающих 

проведение всех видов дисциплинарной и междисциплинарной подготовки. 

Кабинет: №139 Физика 



 

 

 

№ Наименование оборудования5 Техническое описание6 

I Специализированная мебель и системы хранения 

Основное оборудование 

 Учебная доска 1 

 Рабочее место преподавателя 1 

 Посадочные места для обучающихся 30 

 Мебель для размещения и хранения учебной литературы и 

наглядного материала 

 

Дополнительное оборудование 

 Дополнительно в форму записываются имеющееся в 

наличии оборудование с другими техническими 

характеристиками, другое оборудование, использующееся 

в данном кабинете 

Технические 

характеристики 

заполняются 

самостоятельно  

II Технические средства 

Основное оборудование 

 Компьютер + 

 Мультимедиа проектор телевизор + 

 Интерактивная доска либо экран - 

Дополнительное оборудование 

 Дополнительно в форму записываются имеющиеся в 

наличии компьютеры, МФУ и др. с другими техническими 

характеристиками, другое оборудование, использующиеся 

в данном кабинете 

Технические 

характеристики 

заполняются 

самостоятельно  

III Демонстрационные учебно-наглядные пособия 

Основное оборудование 

 Средства аудиовизуализации + 

 Наглядные пособия + 

Дополнительное оборудование 

 Дополнительно в форму записываются имеющиеся в 

наличии компьютеры, МФУ и др. с другими техническими 

Технические 

характеристики 

                                           
5 Список оборудования дополняется образовательной организацией при формировании 

основной профессиональной образовательной программы. 
6 Техническое описание дается образовательной организацией самостоятельно при 

формировании основной профессиональной образовательной программы. 



 

 

 

характеристиками, другое оборудование, использующиеся 

в данном кабинете 

заполняются 

самостоятельно  

Кабинет «Социально-гуманитарных дисциплин». 

№ Наименование оборудования Техническое описание 

I Специализированная мебель и системы хранения 

Основное оборудование 

1 Рабочие места обучающихся Парта ученическая15шт 

Стулья ученические 30 шт 

2 Рабочее место преподавателя Стол письменный 1 шт 

Стул офисный 1 шт 

Дополнительное оборудование 

 шкаф для документов  Шкаф офисный двустворчатый 

комбинированный. 2 шт 

II Технические средства 

Основное оборудование 

1 Демонстрационное и/или 

интерактивное оборудование  

- 

2 Лицензионное программное 

обеспечение,  

- 

3 Компьютер с выходом в локальную и 

глобальную сеть Интернет 

- 

Дополнительное оборудование 

1 Доска настенная Доска школьная магнитно-меловая 

трехэлементная настенная. 

III Демонстрационные учебно-наглядные пособия 

Основное оборудование 

1 Учебно-методический комплекс по 

дисциплине 

В электронном виде 

2 Учебные пособия - 

3 Дидактический и демонстрационный 

материал, необходимый для 

организации качественного обучения 

Карта «Мир. Политическая карта». 

Карта «Территориально-политический раздел 

мира с 1876 по 1914 г.». 

Карта «Киевская Русь в IX – начале XII в.». 

Карта «Раздробленность Руси в XII – первой 

четверти XIII в.». 

Карта «Борьба против иноземных захватчиков 

в XIIIв.». Карта «Российское государство в 

XVI в.». 

Карта «Российское государство в XVII в.». 

Карта «Российская империя в XVIII в.». 

Карта «Российская империя с начала XIX в. по 

1861 г.». Карта «Нашествие наполеоновской 

армии на Россию». Карта «Изгнание 

наполеоновской армии на Россию». 

Карта «Россия в XIX – начале XX столетия». 

Атлас «Новая история» – 15 шт. 

Атлас «Новейшая история» – 13 шт. Атлас 



 

 

 

«История России» – 16 шт. 

Атлас «Отечественная история с древнейших 

времен до конца XVIII века» – 17 шт. 

Атлас «Отечественная история XIX век» – 14 

шт. 

Атлас «Отечественная история XX век» – 14 

шт. 

Дополнительное оборудование 

1 Тематический стенд Стенд с государственной символикой 

Российской Федерации, символикой Омской 

области, символикой БПОУ «ОПК №1». 

2 Тематический плакат Плакат «Государственный герб Российской 

Федерации» в рамке со стеклом. 

3 Плакат «Государственный гимн Российской 

Федерации» в застекленной рамке. 

Кабинет «Иностранного языка». 

№ Наименование оборудования Техническое описание 

I Специализированная мебель и системы хранения 

Основное оборудование 

1 Рабочие места обучающихся Парта ученическая 15шт 

Стулья ученические 30 шт 

2 Рабочее место преподавателя Стол письменный 1 шт 

Стул офисный 1 шт 

Дополнительное оборудование 

 шкаф для документов  Шкаф офисный двустворчатый 

комбинированный. 2 шт 

II Технические средства 

Основное оборудование 

1 Демонстрационное и/или 

интерактивное оборудование  

- 

2 Лицензионное программное 

обеспечение,  

- 

3 Компьютер с выходом в локальную и 

глобальную сеть Интернет 

- 

Дополнительное оборудование 

1 Доска настенная Доска школьная магнитно-меловая 

трехэлементная настенная. 

III Демонстрационные учебно-наглядные пособия 

Основное оборудование 

1 Учебно-методический комплекс по 

дисциплине 

В электронном виде 

2 Учебные пособия  

3 Дидактический и демонстрационный 

материал, необходимый для 

организации качественного обучения 

 

4 Словари, журналы на иностранных 

языках 

 

Кабинет «Безопасности жизнедеятельности». 



 

 

 

№ Наименование оборудования Техническое описание 

I Специализированная мебель и системы хранения 

Основное оборудование 

1 Рабочие места обучающихся Парта ученическая 15шт 

Стулья ученические 30 шт 

2 Рабочее место преподавателя Стол письменный 1 шт 

Стул офисный 1 шт 

Дополнительное оборудование 

 шкаф для документов  Шкаф офисный двустворчатый 

комбинированный. 2 шт 

II Технические средства 

Основное оборудование 

1 Демонстрационное и/или 

интерактивное оборудование  

 

2 Лицензионное программное 

обеспечение,  

 

3 Компьютер с выходом в локальную и 

глобальную сеть Интернет 

 

4 Общевойсковой защитный комплект 

(ОЗК) 

 

5 Общевойсковой противогаз или 

противогаз ГП-7 

 

6 Гопкалитовый патрон ДП-5В  

7 Изолирующий противогаз в комплекте 

с регенеративным патроном 

 

8 Респиратор Р-2  

9 Индивидуальный противохимический 

пакет (ИПП-8, 9, 10, 11) 

 

10 Ватно-марлевая повязка  

11 Противопыльная тканевая маска  

12 Медицинская сумка в комплекте  

13 Носилки санитарные  

14 Аптечка индивидуальная (АИ-2)  

15 Бинты марлевые  

16 Бинты эластичные  



 

 

 

17 Жгуты кровоостанавливающие 

резиновые 

 

18 Индивидуальные перевязочные пакеты  

19 Косынки перевязочные  

20 Ножницы для перевязочного материала 

прямые 

 

21 Шприц-тюбики одноразового 

пользования (без наполнителя) 

 

22 Шинный материал (металлические, 

дитерихса) 

 

23 Огнетушители порошковые (учебные)  

24 Огнетушители пенные (учебные)  

25 Огнетушители углекислотные 

(учебные) 

 

26 Устройство отработки прицеливания  

27 Учебные автоматы АК-74  

28 Винтовки пневматические  

29 Робот-тренажер  

Дополнительное оборудование 

 Доска настенная Доска школьная магнитно-меловая 

трехэлементная настенная. 

III Демонстрационные учебно-наглядные пособия 

Основное оборудование 

1 Учебно-методический комплекс по 

дисциплине 

В электронном виде 

2 Учебные пособия  

3 Дидактический и демонстрационный 

материал, необходимый для 

организации качественного обучения 

 

4 Комплект плакатов по Гражданской 

обороне 

 

5 Комплект плакатов по Основам 

военной службы 

 

6 Комплекты раздаточных материалов и 

оборудования к разделам (тесты, 

схемы, памятки) 

 



 

 

 

Дополнительное оборудование 

   

Приводится материально-техническое оснащение кабинетов, обеспечивающих 

проведение всех видов дисциплинарной и междисциплинарной подготовки. 

6.1.6. Оснащение баз практик 

Реализация ООП СПО предполагает обязательную учебную и производственную 

практику.  

Учебная практика реализуется в кабинетах, лабораториях и мастерских ГБПОУ 

«МПК» и имеет в наличии оборудование, инструменты, расходные материалы, 

обеспечивающие выполнение всех видов работ, определенных содержанием программ 

профессиональных модулей, в том числе оборудование и инструменты, используемых при 

проведении чемпионатов профессионального мастерства и указанных в инфраструктурных 

листах конкурсной документации по компетенции «наименование» (или их аналогов).  

Производственная практика реализуется в организациях профиля, обеспечивающих 

деятельность обучающихся в профессиональной области 09 Связь, информационные и 

коммуникационные технологии. 

Оборудование предприятий и технологическое оснащение рабочих мест 

производственной практики соответствует содержанию профессиональной деятельности и 

дает возможность обучающемуся овладеть профессиональными компетенциями по всем 

видам деятельности, предусмотренными программой, с использованием современных 

технологий, материалов и оборудования. 

6.2. Требования к учебно-методическому обеспечению образовательной программы 

6.2.1. Укомплектованность библиотечного фонда печатными изданиями и (или) 

электронными изданиями по каждой дисциплине (модулю).  

Библиотечный фонд ГБПОУ «МПК» укомплектован печатными изданиями и 

электронными изданиями по каждой дисциплине (модулю) из расчета не менее 0,25 

экземпляра каждого из изданий, указанных в рабочих программах дисциплин (модулей) в 

качестве основной литературы, на одного обучающегося из числа лиц, одновременно 

осваивающих соответствующую дисциплину (модуль). 

В случае наличия электронной информационно-образовательной среды допускается 

замена печатного библиотечного фонда предоставлением права одновременного доступа не 

менее 25 процентов обучающихся к цифровой (электронной) библиотеке. 

Обучающимся обеспечен доступ (удаленный доступ), в том числе в случае 

применения электронного обучения, дистанционных образовательных технологий, к 

современным профессиональным базам данных и информационным справочным системам, 



 

 

 

состав которых определяется в рабочих программах дисциплин (модулей) и подлежит 

обновлению (при необходимости). 

Образовательная программа обеспечена учебно-методической документацией по всем 

учебным дисциплинам (модулям). 

6.2.2. Обучающиеся инвалиды и лица с ограниченными возможностями здоровья 

обеспечены печатными и электронными учебными изданиями, адаптированными при 

необходимости для обучения указанных обучающихся. 

6.2.3. Перечень необходимого комплекта лицензионного и свободно 

распространяемого программного обеспечения, в том числе отечественного производства. 

6.3.  Требования к практической подготовке обучающихся 

6.3.1. Практическая подготовка при реализации ООП СПО направлена на 

совершенствование модели практико-ориентированного обучения, усиление роли 

работодателей при подготовке специалистов среднего звена путем расширения компонентов 

(частей) образовательных программ, предусматривающих моделирование условий, 

непосредственно связанных с будущей профессиональной деятельностью, а также 

обеспечения условий для получения обучающимися практических навыков и компетенций, 

соответствующих требованиям, предъявляемым работодателями к квалификациям 

специалистов, рабочих. 

6.3.2. ГБПОУ «МПК» самостоятельно проектирует реализацию основной 

образовательной программы и ее отдельных частей (дисциплины, междисциплинарные 

курсы, профессиональные модули, практика и другие компоненты) совместно с 

работодателем (профильной организацией) в форме практической подготовки с учетом 

требований ФГОС СПО и специфики получаемой специальности/профессии. 

6.3.3. Образовательная деятельность в форме практической подготовки: 

− реализуется на рабочем месте предприятия работодателя (профильной 

организации) при проведении практических и лабораторных занятий, выполнении курсового 

проектирования, всех видов практики и иных видов учебной деятельности; 

− предусматривает демонстрацию практических навыков, выполнение, 

моделирование обучающимися определенных видов работ для решения практических задач, 

связанных с будущей профессиональной деятельностью в условиях, приближенных к 

реальным производственным; 

− может включать в себя отдельные лекции, семинары, мастер-классы, которые 

предусматривают передачу обучающимся учебной информации, необходимой для 

последующего выполнения работ, связанных с будущей профессиональной деятельностью. 



 

 

 

6.3.4. Образовательная деятельность в форме практической подготовки организована 

на всех курсах обучения, охватывает дисциплины, междисциплинарные модули, 

профессиональные модули, все виды практики, предусмотренные учебным планом основной 

образовательной программы. 

6.3.5. Практическая подготовка организуется в учебных, учебно-производственных 

лабораториях, мастерских, учебно-опытных хозяйствах, учебных полигонах, учебных базах 

практики и иных структурных подразделениях ГБПОУ «МПК», а также в специально 

оборудованных помещениях (рабочих местах) профильных организаций на основании 

договора о практической подготовке обучающихся, заключаемого между ГБПОУ «МПК» и 

профильной организацией (работодателем), осуществляющей деятельность по профилю 

соответствующей образовательной программы. 

6.3.6. Результаты освоения ООП СПО (ее отдельных частей) могут быть оценены в 

рамках промежуточной и государственной итоговой аттестации, организованных в форме 

демонстрационного экзамена профильного уровня, в том числе на рабочем месте 

работодателя (профильной организации) 

6.4. Требования к организации воспитания обучающихся. 

6.4.1. Воспитание обучающихся при освоении ими основной образовательной 

программы осуществляется на основе включаемых в настоящую образовательную 

программу рабочей программы воспитания и календарного плана воспитательной работы 

(Приложение 3). 

6.4.2. Рабочую программу воспитания и календарный план воспитательной работы 

ГБПОУ «МПК» разрабатывает и утверждает самостоятельно с учетом примерных рабочей 

программы воспитания и календарного плана воспитательной работы. 

6.4.3. В разработке рабочей программы воспитания и календарного плана 

воспитательной работы имеют право принимать участие советы обучающихся, советы 

родителей, представители работодателей и (или) их объединений (при их наличии). 

6.5. Кадровое обеспечение реализации ООП СПО 

6.5.1. Реализация ООП обеспечивается педагогическими работниками ГБПОУ 

«МПК», а также лицами, привлекаемыми к реализации образовательной программы на 

условиях гражданско-правового договора, в том числе из числа руководителей и работников 

организаций, направление деятельности которых соответствует области профессиональной 

деятельности 06 Связь, информационные и коммуникационные технологии, и имеющими 

стаж работы в данной профессиональной области не менее трех лет. 



 

 

 

Квалификация педагогических работников ГБПОУ «МПК» отвечает 

квалификационным требованиям, указанным в квалификационных справочниках и (или) 

профессиональных стандартах. 

Педагогические работники, привлекаемые к реализации основной образовательной 

программы, получают дополнительное профессиональное образование по программам 

повышения квалификации, в том числе в форме стажировки в организациях, направление 

деятельности которых соответствует области профессиональной деятельности 06 Связь, 

информационные и коммуникационные технологии, не реже одного раза в три года с учетом 

расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям 

ставок), обеспечивающих освоение обучающимися профессиональных модулей, имеющих 

опыт деятельности не менее трех лет в организациях, направление деятельности которых 

соответствует области профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии, в общем числе педагогических работников, реализующих 

программы профессиональных модулей образовательной программы, не менее 25 процентов. 

6.6. Требования к финансовым условиям реализации ООП. Примерные расчеты 

нормативных затрат оказания государственных услуг по реализации образовательной 

программы. 

Расчеты нормативных затрат оказания государственных услуг по реализации ООП 

осуществляются в соответствии с Методикой определения нормативных затрат на оказание 

государственных услуг по реализации образовательных программ среднего 

профессионального образования по профессиям (специальностям) и укрупненным группам 

профессий (специальностей), утверждаемые Министерством просвещения Российской 

Федерации ежегодно. 

Финансовое обеспечение реализации ООП СПО, определенное в соответствии с 

бюджетным законодательством Российской Федерации и Федеральным законом от 29 

декабря 2012 № 273-ФЗ «Об образовании в Российской Федерации», включает в себя затраты 

на оплату труда преподавателей и мастеров производственного обучения с учетом 

обеспечения уровня средней заработной платы педагогических работников за выполняемую 

ими учебную (преподавательскую) работу и другую работу в соответствии с Указом 

Президента Российской Федерации от 7 мая 2012 г. № 597 «О мероприятиях по реализации 

государственной социальной политики». 

Раздел 7. Формирование оценочных средств для проведения государственной 

итоговой аттестации  



 

 

 

7.1. Государственная итоговая аттестация (далее – ГИА) является обязательной для 

образовательных организаций СПО. Она проводится по завершении всего курса обучения по 

направлению подготовки. В ходе ГИА оценивается степень соответствия сформированных 

компетенций выпускников требованиям ФГОС. 

7.2. Выпускники, освоившие программу подготовки специалистов среднего звена, 

проходят государственную итоговую аттестацию в форме демонстрационного экзамена и 

защиты дипломного проекта.  

7.4. Для государственной итоговой аттестации ГБПОУ «Магнитогорский 

педагогический колледж» разрабатывается программа государственной итоговой аттестации 

и фонды оценочных средств. 

Задания для демонстрационного экзамена разрабатываются оператором 

демонстрационного экзамена  Федеральное государственное бюджетное образовательное 

учреждение дополнительного профессионального образования «Институт развития 

профессионального образования» (далее – ФГБОУ ДПО ИРПО) в соответствии с приказом 

Министерства просвещения Российской Федерации от 17 апреля 2023 г. № 285. 

7.5. КИМ для проведения ГИА включают типовые задания для демонстрационного 

экзамена, описание процедур и условий проведения государственной итоговой аттестации, 

критерии оценки.  

 

 

 


