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ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ
ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМ

Область профессиональной деятельности выпускников:
охватывает вопросы обеспечения защиты информации и инфраструктуры
телекоммуникационных систем от внутренних и внешних угроз.
Выпускники занимаются:
разработкой, внедрением и эксплуатацией средств защиты информации;
анализом и предотвращением угроз информационной безопасности;
обеспечением конфиденциальности, целостности и доступности данных;
эксплуатацией специализированных систем защиты информации в
телекоммуникационных системах.
Объектами профессиональной деятельности выпускников являются:
телекоммуникационные системы и их инфраструктура;
информационные системы и базы данных;
программно-аппаратные средства защиты информации;
средства мониторинга и анализа безопасности телекоммуникационных систем;
нормативно-правовые акты и стандарты в области информационной
безопасности.
Техник по защите информации готовится к следующим видам
деятельности:
Обеспечение защиты информации в телекоммуникационных системах:
установка, настройка и эксплуатация программно-аппаратных средств защиты
информации;
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применение технологий шифрования, аутентификации и контроля доступа;
Анализ и предотвращение угроз информационной безопасности:
проведение анализа уязвимостей телекоммуникационных систем;
выявление и устранение угроз информационной безопасности;
разработка и реализация мер по предотвращению несанкционированного
доступа к данным.
Мониторинг и реагирование на инциденты информационной безопасности:
организация мониторинга работы телекоммуникационных систем с целью
выявления нарушений безопасности;
оперативное реагирование на инциденты и проведение мероприятий по
минимизации ущерба;
ведение документации и отчётности по вопросам информационной
безопасности.
Разработка и внедрение мер информационной безопасности:
проектирование и внедрение систем защиты информации с учётом специфики
телекоммуникационных систем;
разработка политик информационной безопасности и регламентов;
контроль соблюдения норм и стандартов в области защиты информации.


